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RECHNERORIENTIERTE DATENAUFNAHME UND

DESSEN VERTEILUNG ZUR ANALYSE

Thomas Droste

Kurzfassung. Der Netzwerkverkehr ist f�ur eine Kollisions Dom�ane an jedem
Rechner mitprotokollierbar, daraus ergibt sich die M�oglichkeit, diesen theo-
retisch an jedem Rechner zur Auswertung heranzuziehen. Ziel dieses Artikels
ist es, den Ablauf von der Aufnahme der Daten selbst bis hin zur Verarbeitung
darzulegen und auf kritische Punkte hinzuweisen.

1. Einf�uhrung

Ein gesichertes Netzwerk verf�ugt mindestens �uber eine Firewall, die
den Datenverkehr zwischen internem und externem Netz aktiv restriktiert.
Dabei terminiert der Daten
u� beidseitig an der Firewall, d.h. ohne Pr�ufung
gelangen keine Daten in das eigene LAN hinein, respektive hinaus. Eine
Steigerung der Sicherheit kann durch interne Mechanismen erzielt werden,
die hinter einer Firewall im eigenen LAN aktiv arbeiten und den lokale
Daten
u� �uberpr�ufen. Intern kommen Intrusion Detection Systeme zum
Einsatz, die an Koppelpunkten zwischen einzelnen Netzwerkabschnitten
eingesetzt werden und den passierenden Netzwerkverkehr �uberwachen.

Die M�oglichkeiten der Sicherung sind damit noch nicht voll ausge-
sch�opft, da Rechnersysteme theoretisch untereinander unprotokolliert kom-
munizieren k�onnen, ohne da� ein Intrusion Detection System anschl�agt,
wenn es nicht direkt am Kommunikationsweg konnektiert ist. Erh�alt ein
jeder Rechner einen Mechanismus zur Pr�ufung des Daten
usses, so kann
demnach jede Kommunikation und jeder Daten
u� �uber das Netzwerk de-
tektiert und gepr�uft werden. Losgel�ost von einem komplexen Netzwerk ist
die Betrachtung f�ur einen rechnersensitiven Sicherheitsmechanismus unter
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Abb. 1. Anordnung der Sicherheitskomponenten in einem LAN

zwei Aspekten zu sehen: zum einen die Erfassung der Daten selbst und zum
anderen die Weiterverarbeitung lokal oder im Netz verteilt.

Abbildung 1 verdeutlicht die Kombination der obigen Konzepte. Der
Daten
u� terminiert an der Firewall, d.h. jedes Datenpaket mu� durch die
Firewall und dessen Sicherheits�uberpr�ufung. Eine Intrusion Detection ist
an Koppelpunkten angeordnet, die bereits hinter einem durch eine Firewall
gesicherten Bereich liegen. Hier �ndet ein passive Untersuchung des Daten-

usses statt, d.h. jedes Paket wird untersucht, aber der Daten
u� wird nicht
unterbrochen bzw. beein
u�t. Die einzelnen Rechner besitzen jeweils einen
integrierten Sicherheitsmechanismus. Als aktiver Kommunikationspartner
nehmen sie als normaler Endpunkt an einer Kommunikation teil, unabh�angig
von der zus�atzlich statt�ndenden parallelen Datenaufnahme. Sie schneiden
den Daten
u� parallel mit, auch wenn sie nicht Endpunkt einer Verbindung
sind.

2. Datenaufnahme

Die Datenaufnahme an einem einzelnen Rechner erfolgt parallel zum
normalen Netzwerkverkehr. D.h. die Kommunikation zwischen diesem Rech-
ner und einem andern Kommunikationspartner wird nicht beein
u�t. Folg-
lich bleibt die Daten�ubertragungsrate f�ur die rechnerspezi�sche Kommunika-
tion maximal. Andernfalls, wenn ein wie in einer Firewall implementierter
Filtermechanismus eingesetzt wird, h�angt die �Ubertragungsrate von der
Geschwindigkeit des Rechners bzw. des Filters und dessen Pr�ufalgorithmus
ab. �Ubertragene Daten in Netzen bestehen aus einem Kommunikations- und
Nutzdatenanteil, also aus dem Header respektive den eigentlichen Daten.

Eine Di�erenzierung des Daten
usses erfolgt daher in zwei Schritten:
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paket
u�orientiert und dateninhaltsspezi�sch.

Der Kommunikationsanteil ist f�ur die Flu�kontrolle von Bedeutung, da
nicht nur einzelne Pakete, sondern ein Kommunikationsverlauf charakte-
risiert werden kann. Die einzelnen Header eines jeden Paketes sind f�ur die
Auswertung wichtig, da bereits ein einzelnes Paket eine Sicherheitsverlet-
zung, bzw. den Anfang eines m�oglichen Angri�s mit sich ziehen kann. Ein
Ping-Befehl z.B. o�enbart dem Sender sofort die Information �uber Erreich-
barkeit und Existenz eines Systems. Ebenso kann eine angeforderte Telnet-
Sitzung bereits durch das erste Paket erkannt werden, da eine charakte-
ristische Kommunikation statt�ndet. Neben den unerlaubten Zugri�en,
die im Prinzip durch die vorgestellten Sicherheitseinrichtungen abgeblockt
werden, ist die normale Kommunikation innerhalb des LAN im Verh�altnis
dazu um ein vielfaches h�oher. Status- und Broadcast-Meldungen zwischen
Rechnern, Switches, Routern etc. stellen in Netzwerken eine Grundlast
dar. Hinzu kommen die gezielten Verbindungen der lokalen Benutzer, wobei
neben DNS-Anfragen die entsprechenden Dienste genutzt werden. Die Auf-
nahme eines jeden einzelnen Paketes ist somit erforderlich.

Auf der Anwenderebene, z.B. bei der �Ubertragung von Dateien, ist der
Inhalt der Daten selbst zur Auswertung heranzuziehen. Sind die Daten
z.B. ausf�uhrbare Programme oder Archive, k�onnen Viren oder Trojanische
Pferde enthalten sein. Durch den Einsatz zentraler Virenscanner wird dieses
Sicherheitsproblem erkannt und beseitigt.
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Abb. 2. Anzahl der Pakete f�ur unterschiedliche Kommunikationen
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In Abbildung 2 ist die Anzahl der Pakete mehrerer Kommunikation-
sarten prinzipiell dargestellt, um die Wichtigkeit einzelner Pakete her-
vorzuheben. Bei einem Ping-Befehl an ein Zielsystem werden zwei Pakete
(ICMP-Echo-Request, ICMP-Echo-Reply) �ubertragen. Eine DNS-Anfrage
ben�otigt ebenfalls zwei Pakete. Eine Telnet-Sitzung �uber den Dienst er-
fordert mehrere Pakete. Dabei ist in obigem Beispiel nur eine Verbindung
aufgebaut, der Benutzer mit Kennwort angemeldet und anschlie�end die
Sitzung beendet worden. Durch weitere Aktionen, wie z.B. Ausf�uhren von
Befehlen und Ausgaben auf der Konsole, erh�oht sich die Paketzahl. Da der
Benutzer auf dem entfernten Zielsystem arbeitet, werden nur Informationen
zur Ausgabe weitergegeben. Die Kommunikation l�auft langsam ab. Es han-
delt sich nicht um einen kontinuierlichen Daten
u�, in dem die Befehle und
Ausgaben �ubertragen werden. Bei einer FTP-Sitzung l�auft die Kommunika-
tion zum Aufbau und zur Ausf�uhrung der Befehle, analog zu einer Telnet-
Sitzung, auch zeitgedehnt ab. Erst bei einer �Ubertragung einer Datei wird
ein anhaltender Datenstrom �ubermittelt, der im Gegensatz zur normalen
Kommunikationsaufkommen einer FTP-Sitzung um ein vielfaches h�oher ist.
Das Verh�altnis von ben�otigten Pakete f�ur das Initiieren einer Verbindung und
der �Ubertragung einer Datei von 100 kByte ist noch in etwa gleich, dage-
gen �uberwiegt der Datei�ubertragungsanteil bei einer Dateigr�o�e von z.B.
1 MByte. Dieser Datenstrom ist au��alliger, da er eine Kontinuit�at aufweist,
welche f�ur Einzelpakete nicht vorhanden ist. Somit wird deutlich, da� eine
Kommunikation fr�uhstm�oglich klassi�ziert werden mu�. Einen Schritt vor
einer angeforderten Verbindung steht die Erreichbarkeit des Zielrechner bzw.
des Dienstes selbst. In diesem Fall werden im H�ochstfall einzelne Pakete
�Ubertragen, da das Zielsystem nicht konnektiert werden kann bzw. der
Dienst nicht verf�ugbar ist.

Eine Datenaufnahme ist nur unter der wesentlichen Voraussetzung, da�
die Rechte f�ur diesen Eingri� auf die untersten Ebenen und damit auf den
Pakettreiber der Netzwerkkarte bestehen, m�oglich. Diese Voraussetzung ist
dabei von zwei unterschiedlichen Seiten der Sicherheit zu betrachten. Einer-
seits k�onnen Daten nur aufgenommen werden, wenn ein Systemadministrator
oder gleichberechtigter Systembetreuer die Rechte f�ur einen Rechner besitzt.
Andererseits ist ein Rechner, der nicht dem Systembetreuer unterliegt, ein
m�ogliches Sicherheitsrisiko. Eine Aufnahme der Daten kann bei letzterem
auch ohne Kenntnis des Systembetreuers erfolgen, da die Rechte zum Zugri�
auf die Netzwerkkarte unter Umst�anden f�ur andere, als lokaler Administrator
auf einem Rechner, m�oglich ist. Die Gefahr wird z.B. bei der Emailabfrage
�uber das POP3 deutlich. Die Pa�w�orter werden im Klartext �uber das Netz
�ubertragen und k�onnen theoretisch von jedem Rechner, der in der selben
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Kollisions Dom�ane des Rechners bzw. Email-Servers liegt, mitgeschnitten
werden. Folglich ist der gesamte dortige Netzwerkverkehr unsicher und kann
aufgenommen und beliebig ausgewertet werden. Gegenma�nahmen liegen in
einer restriktiven Sicherheitspolitik, welche keine administrativen Rechte auf
Rechner f�ur lokale Benutzer zul�a�t, oder in einer Ausgliederung kritischer
Systeme. Eine weitere Ma�nahme ist der Einsatz von Verschl�usselungen,
damit der Datenverkehr schwer auswertbar wird.

Wenn alle Voraussetzungen zur Datenaufnahme bereit stehen und eine
entsprechende Sicherheitspolitik besteht, kann die Auswertung der Daten
erfolgen, damit Sicherheitsrisiken minimiert werden und auch z.B. der obige
Fall erkannt wird.

3. Verarbeitung

Die Datenmenge, die durch die Datenaufnahme erreicht wird, mu�
entsprechend verarbeitet, also ausge- bzw. bewertet werden. Es stellt
sich die Problematik zwischen lokaler contra globaler Auswertung. In
Abh�angigkeit der aufgenommenen Daten ist es sinnvoll, eine Kombination
beider Weiterverarbeitungsstrategien zu nutzen.

Die lokale Auswertung ist f�ur einfache Regels�atze bez�uglich des Rech-
ners, die zudem quasi in Echtzeit ausf�uhrbar sind, sinnvoll. Dabei werden
die Datenpakete per Filteroptionen verglichen, analog zu einer klassischen
Firewall. Der Nachteil besteht in der fehlenden Interaktion mit anderen
Systemen, da die Auswertung nur bez�uglich des Rechners bzw. des lokalen
Regelsatzes durchgef�uhrt wird.

Bei einer verteilten Auswertung werden die Daten nur einmal je System
aufgenommen. D.h. die zur lokalen Auswertung genutzten Daten werden
f�ur die Verteilung ebenfalls benutzt. Die beteiligten Systeme kombinieren
ihren Datenbestand, wodurch der system�ubergreifende Datenstrom analog
zur lokalen Auswertung �uberpr�uft werden kann. Zus�atzlich ist es m�oglich,
Langzeitauswertungen durchzuf�uhren, indem z.B. eine Angri�smustererken-
nung �uber einige bzw. alle Systeme eine Sicherheitsverletzung aufdeckt. Im
Gegensatz zur sofortigen lokalen Datenanalyse bleiben bei einer Langzeit-
analyse die aufgenommenen Daten zun�achst verf�ugbar. Dadurch ist eine
zeitversetzte Analyse m�oglich. Ein weiterer Vorteil liegt in der erzielten Re-
dundanz, da die Daten verschiedener Quellen zusammengef�ugt werden. Es
m�ussen gleiche Daten von mehreren Datenquellen vorliegen, ansonsten liegt
eine Manipulation vor.

Durch die Kombination und Interaktion zwischen den Systemen wird
der Netzwerkverkehr stark erh�oht. Es mu� zumindest das doppelte Daten-
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volumen �ubertragen werden, da jedes System seine aufgenommenen Daten
zur Weiterverarbeitung an andere Systeme �ubergibt. Unter der Voraus-
setzung, da� ein Rechner zum Empfang der Daten von anderen Systemen
benutzt wird und n Systemen zur Datenaufnahme beteiligt sind, wird ein
in der Kollisions Dom�ane �ubertragenes Paket n mal �ubertragen: das Orig-
inalpaket von einem/an ein System und die �Ubertragung von allen n � 1
Systemen zur zentralen Datensenke. Die aufgenommenen Daten der zen-
tralen Datensenke werden dabei intern verarbeitet und fallen f�ur die Anzahl
der als Kopie �ubertragenen Daten �uber das Netz heraus.

Dieses Problem l�a�t sich durch optimale Nutzung schwacher Netzwerk-
belastung ausgleichen. Problematisch ist auch die Bildung der kombina-
torischen Filter, die komplexer auf das Netzwerk de�niert werden m�ussen.
Neben den Regeln zur Sicherung werden Systeminteraktionen mit in die
Pr�ufung eingearbeitet. Die Angreifbarkeit des zu �ubermittelnden Daten-
stromes zur verteilten Auswertung ist ein zus�atzlicher Unsicherheitsfaktor,
der jedoch leicht durch Verschl�usselung desselben behoben werden kann.

Zusammenfassend ist die Kombination von lokaler und verteilter Aus-
wertung sinnvoll, da die Last f�ur ein Einzelsystem auf mehrere Systeme
aufgeteilt und somit die Verf�ugbarkeit der Einzelsysteme gew�ahrleistet wird.
Zum Erreichen dieses Zieles sind jedoch besonders bei der verteilten Analyse
weitere Mechanismen einzusetzen, welche eine Entlastung der Einzelrechner
auch im verteilten System zul�a�t.

4. Realisierbarkeit

Bei der Realisierung stellt sich zun�achst eine wichtige Frage: K�onnen
wirklich alle Daten aufgenommen werden, die an einem Rechner anliegen?
Theoretisch ist es m�oglich, dies zu erreichen, wenn das System schnell in
Bezug auf die Aufnahme ist. Es d�urfen somit keine intensiven Rechen-
prozesse auf dem Rechner laufen, die das System blockieren. F�ur die
Aufnahme wird die Netzwerkkarte in den Promiscuous-Modus gesetzt,
wodurch alle an die/von der Netzwerkkarte adressierten bzw. passieren-
den Daten parallel zum �ubrigen Datenverkehr, sowohl lokal als auch im
�ubrigen Netzsegment, aufgenommen werden k�onnen. Probleme entstehen
bei der lokalen Sicherung der Daten, wenn der lokale Rechner stark belastet
ist. Findet dann eine Echtzeitpr�ufung der einzelnen Pakete statt, k�onne
L�ucken entstehen, wenn die Filterung nicht vor dem n�achsten Eintre�en eines
Paketes abgeschlossen ist. Abhilfe scha�t eine minimal versetzte Auswer-
tung, damit eine vollst�andige Aufnahme und eine quasi Echtzeitauswer-
tung statt�nden kann. Zu unterscheiden sind somit zwei Arten der Daten-
aufnahme: langsame, zeitgedehnte und schnelle, volumenkompakte Daten.
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Erstere k�onnen z.B. bei Telnet-Sitzungen analysiert werden, da einzelne
Pakete relativ langsam zwischen den Zielsystemen �ubermittelt werden. Eine
Echtzeitpr�ufung ist dadurch einfacher m�oglich. Die schnellen, volumenkom-
pakten Daten, z.B. bei einem FTP-Download, haben einen h�oheren Daten-
durchsatz, aber es ist eine geringerer Aufwand f�ur die Pr�ufung des Headers
notwendig. Der Inhalt der �Ubertragung, also z.B. eine Datei, ist wichtiger.
Erst nach abgeschlossener �Ubertragung ist eine Pr�ufung der Gesamtdaten,
z.B. auf Viren, sinnvoll. Die Aufnahme kann somit auch parallel gut abgear-
beitet werden.
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Abb. 4. Minimaler Headeranteil im TCP/IP-Schichtenmodell
am Beispiel einer TCP-Verbindung

Das Problem bei der Echtzeitanalyse liegt in der Filterung der Daten.
Werden prinzipiell alle Daten aufgenommen, so ist es kein Problem, diese
zu sichern. Wird jedoch direkt ein Paket untersucht, so sinkt die Durch-
satzrate des Filters. Mit Hilfe eines Softwaretools zur Protokollierung und
Analyse des Datenstroms [1] ist die Abh�angigkeit deutlich festzustellen. Aus-
gangspunkt ist die notwendige Untersuchung der Pakete. Der einfachste und
unkritischste Fall ist, ein Paket ohne Interpretation, also ohne direkte Fil-
terung, aufzunehmen. In Abbildung 4.1 ist die minimal notwendige Header-
Gr�o�e auf den verschiedenen Schichten mit ihrer Aufsummierung dargestellt,
wobei keine Optionsfelder belegt sind. Die Auswertung der Informationen
aus den einzelnen Headern erfolgt gleich. Die relevanten Daten werden durch
Filterung aus dem Paket extrahiert und verglichen. Auf der 1.Schicht im
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TCP/IP-Schichtenmodell, der Netzzugangsschicht, k�onnen somit die MAC-
Adressen der Kommunikationspartner ermittelt werden. Auf der 2.Schicht,
der Internetschicht, sind z.B. die IP-Adressen extrahierbar. Die Header-
Gr�o�e betr�agt auf dieser Schicht minimal 20 Byte, maximal 60 Byte. Der
nachfolgende Header der 3.Schicht, der Transportschicht, ist somit wiederum
erst unter Ber�ucksichtigung der vorangestellten Header zu �uberpr�ufen. Auf
der 3.Schicht kann dann z.B. der Port einer Kommunikation ermittelt wer-
den. Der Zeitaufwand steigt mit jeder Pr�ufung: zum einen mit der Anzahl
der Filterkriterien und zum anderen mit der Komplexit�at und Abh�angigkeit
der Filter untereinander. Das Problem bei einer schnellen Analyse liegt
in der Variationsbreite der einzelnen Pakete bez�uglich des Aufbaus und der
gesuchten Merkmale der Filter. Um auf der 3.Schicht z.B. die Filterung nach
Port-Nummern durchzuf�uhren, ist eine vorhergehende Pr�ufung der Header-
Teile der unteren Schichten notwendig. Erst dann kann das Filter auf diese
Schicht angewendet werden. Weiterhin ist zu beachten, da� auch andere
Protokolle �ubertragen werden k�onnen, die wiederum auch erkannt und iden-
ti�ziert werden m�ussen. Eine reine Echtzeitanalyse an einem Rechner, der
parallel zum normalen Kommunikation die Daten mitschneidet, ist nicht
m�oglich. Es werden jeweils nur einzelne Pakete mitprotokolliert und diese
erst ausgewertet bevor ein neues Paket eingelesen wird. Bei einer geringen
Netzwerkauslastung bzw. keinem konstantem Datenstrom liefert die Analyse
noch alle Pakete. Bei anhaltendem Datenstrom fallen aber Pakete heraus, da
die Analyse Zeit ben�otigt und die nachfolgenden Pakete schneller am Rechner
eintre�en, als die Analyse abgeschlossen ist. Eine quasi Echtzeitauswertung
durch Zwischenspeicherung l�ost das Problem der eventuell fehlenden Daten-
pakete. Die Aufnahme erfolgt dabei immer noch parallel, aber mittels FIFO
in einen Pu�er. Anschlie�end kann jedes Paket einzeln ausgewertet werden
ohne ein Paket durch mangelnde Verarbeitungsgeschwindigkeit auszulassen.

5. Ausblick

Wie bereits angedeutet, ist unter Verarbeitung durch Verteilung nicht
nur die Aufteilung der Daten zu verstehen, sondern vielmehr ein intelli-
gentes, sich selbst anpassendes System, welches automatisch eine Auswer-
tung durchf�uhrt. Dabei ist es wichtig, nicht nur eine Auswertungsinstanz
einzusetzen und die selben Rechner bestimmte Aufgaben erf�ullen zu lassen,
sondern diese Aufgaben ebenfalls zu verteilen. Ein weiteres Kriterium ist der
Vertrauensgrad eines Rechners. Durch die Kompromittierung eines Rechn-
ers oder Netzwerks mu� der Datenstrom weiterhin konsistent sein. Eine Ver-
schl�usselung mu� dabei obligatorisch eingesetzt werden, da die mitprotokol-
lierten Daten, welche an einen anderen Rechner zur Analyse weitergeleitet
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werden wiederum die Originaldaten enthalten. Ein weiterer Vorteil der Ver-
schl�usselung ist die Eindeutigkeit des Absenders der Daten. Da verschiedene
Quellen die gleichen Informationen, jedoch verschieden verschl�usselt und
jeweils rechnerbezogen �ubermitteln, ist eine Manipulation im Datenstrom
schwieriger, da gleichzeitig alle n Systeme kompromittiert werden m�ussen.

Dies sind nur einige Punkte, wie sich die rechnerorientierte Datenauf-
nahme und dessen Verteilung zur Analyse weiterentwickeln l�a�t. Dabei sind
u.a. noch keine konkreten Algorithmen angesprochen worden, um z.B. eine
Verteilung durchzuf�uhren oder die verf�ugbaren Ressourcen eines Rechner
optimal auszunutzen.
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